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基于中国剩余定理的强鲁棒性多级

数据库图像水印嵌入方案

耿慧拯，郭斯栩，刘颖卿，粟栗，何申

（中国移动通信有限公司研究院，北京 100053）

摘 要：随着数据逐渐成为企业的一种资产形式，为了更好地发挥数据的价值，避免出现数据“孤岛”问题，

结构化数据在企业内部和外部的共享场景日益增多。然而，由于现有的数字水印方案大多只能添加一次水印

信息，如果重复添加，新水印会覆盖原有水印信息，导致无法实现对数据的多级溯源。针对上述问题，提出

了一种基于中国剩余定理的多级数据库图像水印嵌入方案（multi-level database image watermark embedding 

scheme based on the Chinese remainder theorem，MIWC）。该方案以图像水印作为载体，通过Harr小波变换、

布隆过滤器等方法对图像进行预处理，形成像素点布隆过滤器，并根据中国剩余定理的性质对水印信息进行

秘密分片，实现对水印信息的分级逐条添加，进而对数据整个流转链路进行记录和溯源。功能性分析表明，

该方案具备现有方案所缺乏的多级水印嵌入能力，具有较高的实际应用价值。实验结果显示，该方案具备可

逆性，水印的嵌入与提取均表现出较高效率。同时，方案还具有较强的鲁棒性，能够抵抗针对水印的攻击。
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Abstract: With data gradually becoming a form of asset for enterprises, structured data is increasingly being shared 

both internally and externally to better leverage its value and avoid data silos. However, due to the fact that most exist‐

ing digital watermarking schemes can only add watermark information once, repeated additions will overwrite the 

original watermark information, making it impossible to achieve multi-level traceability of data. In response to the 

above issues, a multi-level database image watermark embedding scheme based on the Chinese remainder theorem 

(MIWC) was proposed. This scheme used image watermarking as a carrier, preprocesses the image through Harr 

wavelet transform, Bloom filter and other methods to form pixel Bloom filter, and secretly segmented the watermark 
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information according to the properties of the Chinese remainder theorem. The watermark information could be added 

step by step in a hierarchical manner, achieving the recording and traceability of the entire data flow chain. Functional 

analysis proves that the solution has the ability to embed multi-level watermarks that existing solutions do not have, 

and has high practical application value. Experimental results have shown that this scheme has reversibility and high 

efficiency in embedding and extracting watermarks. At the same time, the scheme has strong robustness, it can resist 

attacks against watermarks.

Key words: database watermark, data traceability, Chinese remainder theorem, Harr wavelet transform

0　引言

数字水印[1-2]技术的研究背景主要源于互联

网和多媒体信息技术迅猛发展所带来的信息安全

挑战。随着多媒体信息的广泛传播及其所具有的

易于被修改的特性，版权归属、信息完整性和真

实性等问题逐渐凸显。这些问题不仅损害了版权

所有者的合法权益，还可能牵涉个人隐私、企业

机密和国家安全等更为广泛的信息安全。

作为应对上述挑战的一种有效手段，数字水

印技术在不引起原载体图像视觉失真且不影响其

正常使用的前提下，将水印信息嵌入数字载体

中。该技术不仅能用于版权保护，即通过在作品

中嵌入代表版权所有者的水印信息，以确保在作

品被篡改或盗用时能够判别版权归属，还能用于

追踪盗版数字内容的来源，为打击侵权行为提供

有力支持。此外，数字水印技术凭借其不可感知

性、可验证性和不需要密码管制的特点，在众多

数字版权保护标准中占据了举足轻重的地位。随

着研究的不断深入，数字水印技术已从最初主要

应用于静止数字图像，逐步拓展至视频、音频和

文档等其他领域，为信息安全提供了更为全面、

有效的保障。因此，对数字水印技术的研究不仅

具有深远的现实意义，而且展现出广阔的应用前

景。随着技术的持续进步和完善，数字水印将在

维护信息安全、推动多媒体信息健康发展方面发

挥更加关键的作用。

然而，数字水印在实际应用中面临着多重挑

战，如易被攻击者识别并清除、对媒体质量与载

体有特定要求，以及在不同媒体应用领域的适应

性差异等。为了应对这些挑战，研究者们正努力

提出各种改进和增强的数字水印方案。例如，通

过引入对抗训练来强化水印的鲁棒性，利用多级

水印、分级水印等技术提升水印的适应性和稳定

性，以及结合数字水印与加密技术[3]为版权保护

提供更为坚固的屏障。

为了防止恶意攻击者未经版权所有者许可就

复制、篡改和传播受版权保护的信息，数据库所

有者会在数据库中嵌入水印，以证明版权的归属

或验证数据的完整性。可逆水印技术[4-5]作为数

字水印领域的关键分支，一直以来都吸引着广大

研究者的目光。在可逆数据库水印算法的研究

中，文献[6]提出了一种基于直方图平移的经典算

法，通过创建额外的冗余空间并遵循特定规则来

嵌入水印信息。为了进一步完善上述文献的算

法，文献[7]创新性地引入了遗传算法，通过算法

训练来寻找最优的水印嵌入位置，结合分组密钥

与直方图平移技术，开发出一种新颖的基于遗传

算法的可逆水印方法。此外，为了提高水印的鲁

棒性，众多新颖的数字水印方案被相继提出。例

如，文献[8]提出了一种基于差分扩展的可逆数据

库盲水印方案；文献[9]则利用遗传算法和差分扩

展技术设计出可逆数据库水印；文献[10]在水印

容量和数据失真方面进行了深入研究与改进，在

可接受的失真范围内提升了水印的嵌入容量；文

献[11]则将大容量、高容错的二维码理论应用于

变换域图像水印算法，显著增强了水印的鲁

棒性。
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当前，随着数据逐渐成为企业的重要资产，

为了最大化数据的价值并规避数据孤岛现象，结

构化数据在企业内部及跨企业间的共享场景正日

益增多。然而，现有的数字水印技术普遍面临

一个限制，即它们大多仅支持单次水印信息的添

加，一旦尝试重复添加，新水印往往会覆盖原有

水印，导致无法实现数据的多级溯源。此外，在

数据共享过程中，如何保护发布方的版权，并确

保共享数据不被第三方非法泄露或倒卖，成为亟

待解决的问题。鉴于上述挑战，本文提出了一种

基于中国剩余定理的强鲁棒性多级数据库图像水

印嵌入方案（multi-level database image watermark 

embedding scheme based on the Chinese remainder 

theorem，MIWC）。该方案巧妙地以图像水印为

媒介，通过综合运用Harr小波变换、布隆过滤器

等先进技术对图像进行预处理，构建出像素点布

隆过滤器。同时，利用中国剩余定理的独特性

质，对水印信息进行秘密分片处理，实现水印信

息的分级、逐条添加，从而能够全面记录并追溯

数据的整个流转链路。实验结果显示，该方案不

仅具备可逆性，即水印的嵌入与提取过程高效且

无损，而且在水印信息编码和嵌入算法的设计

上，实现了水印长度的自由设定。此外，该方案

在执行效率和鲁棒性方面也展现出了较高的性

能，仿真充分验证了其在实际应用中的可行性和

优势。

1　相关理论知识

1.1　基于Harr小波变换的图像压缩

Haar小波变换是一种基于Haar小波函数的小

波变换[12]，其通过平均和差值操作将原始信号分

解为不同频率的成分，得到小波系数，具有计算

简单、速度快等优点。

假设图像的 4个相邻像素值为[αβχδ ]，基

于Haar小波变换的图像压缩的具体步骤如下。

步骤 1　将 4 个像素值两两分组，得到

[αβ ]、[ χδ ]。
步骤2　计算这两组像素值的均值和差值，

分别为 [M0N0 ]、[M1N1 ]，其中 Mi 表示均值，

i = 0，1，M0 =
( )α + β

2
、M1 =

( )χ + δ
2

，Ni 表示差

值，N0 =
( )α - β

2
、N1 =

( )χ - δ
2

。将这两组值重新

组合，成为[M0N0M1N1 ]。

步骤 3　计算[M0M1 ]的均值和差值，进行

二级小波系数的交换，其均值和差值表示为

[M2N2 ]，其中，M2 =
M0 +M1

2
、N2 =

M0 -M1

2
。

用[M2N2 ]替换掉步骤2中的[M0M1 ]，就可以得

到像素值[αβχδ ]图像最终的二级Haar小波变换

系数，为[M2N0N2N1 ]。

步骤 4　根据实际的需求重复步骤 2 和步

骤 3，最后提取出由低频系数M2组成的水印低频

图像。

1.2　布隆过滤器

伯顿·霍华德·布隆在 1970年提出了布隆过

滤器[13]的概念。布隆过滤器是一种概率型数据结

构，主要用于判断某个元素是否存在于集合中。

布隆过滤器的主要工作原理：用一个长 m

（单位为b）的数组表示这个布隆过滤器，数组的

每一位元素初始化为0，随后随机选择k个哈希函

数，将数据域S = ( y1y2yn )中的n个元素分别

一一映射到上面的数组中。当需要映射 1个元素

时，计算该元素的 k个哈希函数对应的 k个哈希

值，然后把数组中对应的位置设置为1，如果哈希

值对应的位置已经设置为1，则保留第1次作用的

效果。布隆过滤器示意图如图1所示。

要判断元素 x是否存在于数据域中，需要计

算元素 x对应的 k个哈希函数的哈希值。如果该

元素的所有哈希值对应的位置都为 1，就说明元

素x存在于数据域中。
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当向布隆过滤器中加入 1个新的元素时，需

要使用 k个不同的哈希函数对其进行哈希计算，

将这个元素映射到布隆过滤器的 k个比特位上，

同时将这些比特位设置为1。

在查询某个元素是否存在于布隆过滤器中

时，需要利用提前定义的 k个哈希函数将其映射

到布隆过滤器的 k个比特位上。如果这 k个比特

位对应的值都是1，则说明该元素存在于集合中，

只要有一个位置不为 1，则可以确定此元素不存

在于该集合中。

1.3　基于中国剩余定理的秘密分享方案

秘密分享技术[14]是一种将秘密数据分割成多个

部分，并分配给不同参与者的密码学方法。本文

主要阐述基于中国剩余定理的秘密分享方案。

首先给出中国剩余定理[15]的性质：给定正整

数m1m2mn，当 i ¹ j时，( )mimj = 1，对任意

正 整 数 p1p2pn， 方 程 组 xºpi(mod mi ) i=
12n有解，且当模数m=m1 ×m2 × ×mn时，有唯

一解：xº
m
m

1

p1 x1+
m
m2

p2 x2++
m
mn

pn xn(mod m)，

其中，
m
mi

xi º 1(mod mi ) i = 12n。

秘密分享技术是将秘密 x 分成 n 个份额

{x1x2xn}，所有的份额满足任意少于 t个份额

就无法揭示任何关于秘密 x的信息，而任意不少

于 t个份额就可以恢复原来的秘密 x，其中 t ≤ n，

记为(tn)秘密分享方案。下面给出基于中国剩余

定理的(tn)秘密分享方案。

令M为需要分享的秘密信息，α、( β1β2βn )
为分别两两互素的正整数[16]，α >M。

设 β1 < β2 < < βn，定义 r 为一个中间计数

器，使得 β1 β2βr > αβn βn - 1βn - r + 2。定义 l<

β1 β2βr

α
，L=M+l´α<β1 β2βr。令LºMi(mod βi )  

i = 12n，则Mi为秘密信息M的秘密份额。

根据中国剩余定理可证明，若已知秘密份额

Mi的个数多于或等于 r，则可恢复完整秘密M。

2　MIWC介绍

本文提出一种基于中国剩余定理的强鲁棒性

多级数据库图像水印嵌入方案MIWC。该方案利

用中国剩余定理对经过预处理后的图像水印信息

在数据库中进行分级插入，可依次添加多级水印

信息，实现对数据整个流转链路的记录和追溯，

同时可以保证水印被提取出之后无损地恢复原数

据库。MIWC总框架如图 2所示。MIWC包含图

像水印预处理、图像水印嵌入和图像水印提取共

3个阶段。下面分别对各阶段进行介绍。

2.1　图像水印预处理

传统结构化数据水印方案是直接将字符串或

二进制比特串作为水印信息嵌入数据中，这种方

式可承载的水印信息长度有限，且会引起原数据

的较大失真。为了调和嵌入容量与数据失真之间

的冲突，力求在嵌入更多身份信息的同时，减少

水印的长度，本文使用图像信息来承载要嵌入的

水印信息，在水印嵌入数据之前，预先对水印图

像进行处理。水印图像的预处理过程包含 3个步

骤：对图像进行Harr小波变换的图像压缩、将关

键像素点的坐标编码输入布隆过滤器、基于中国

剩余定理将布隆过滤器值进行秘密分片。

首先定义数据库形式DB:(PA1A2Ai 

)AN ，其中，P为数据库每个元组的主键，Ai(1≤i≤
N)为DB的第i个属性列，DB中包含M个元组，记为

(S1S2SjSM )DB:( )PA1 A2 Ai AN ，

每个元组 S都有唯一的主键和N个属性列。本文

利用Harr小波变换技术，对含有水印信息的二维

码图像进行了频域层面的分解处理。由于图像中

0 0 0 01 1 1 1 1�

y2y1

图1　布隆过滤器示意图

··200



电信科学 2025 年第 10 期

的大部分有用信息都集中在低频部分，因此，

MIWC特别提取了经过Harr小波变换后得到的低

频图像部分，将其作为处理完成的水印图像以便

后续应用。具体地，参考第 1.1节所述，假设水

印图像的4个像素值分别为{a1a2a3a4}。随后，

方案将这 4 个像素值逐一代入 Harr 小波变换的

4 个关键步骤中。经过一系列变换处理后，成功

得到了低频图像，该图像即提取出的水印信息，

将用于后续的分析或应用。

接下来，对经过Harr小波压缩后的低频图像

进行坐标化处理。拟定低频图像大小为32像素（pm）×

32像素（pm），以1 pm为单位建立坐标轴，将低

频图像全部坐标化。由于本方案中图像水印的载

体为二维码，因此，图像仅有黑、白两种颜色，

提取图像中全部黑色点位的坐标（像素值非

255），记为坐标集P = {Pi = ( xiyi ) i = 12n}。
对集合 P 中每一个坐标 Pi，将其横纵轴坐标合

并，得到mi= xi yi并放入集合M中。根据第1.3节

所述，构造一个布隆过滤器B，将集合M中的全

部元素加入B中，得到像素点布隆过滤器Bm。随

后，将低频图像的尺寸插入 Bm 前两个数组中。

尽管布隆过滤器自身具有一定的误识别率，导致

Bm 相较于原图像具有一定的误差，但是在水印

提取过程中，完整的图像水印仍会被完整提取，

该误差并不影响水印提取的结果。

由于Bm 的数据长度受限，因此，在嵌入数

据前需要将Bm 进行拆分。如果直接按顺序拆分

Bm，那么后续顺序打乱或者丢掉若干分片，将无

法恢复Bm，因此，方案必须采用一种鲁棒性更

强的数据分片算法。参考第 1.3节执行基于中国

剩余定理的秘密分片，最终将Bm 值分解为一组

水印分片 W，此时整个方案预处理过程执行完

毕。MIWC图像水印预处理流程如图3所示。

;AB*3

:,?>
;2AAC

;A=? ;A=?

Harr?)(/

+8;A=?

8AD,1

?;E(+

D.;B,3

;D;A,8

;A89<,MIWC

,0;A89

B;;23

89;A+;23

;A89 ;A<9

;2
/- B;;23

;2<9

;A,,

?;E(+

;A=? ;A=?

;D;A

;2AAC

E(+)5.58

E(+)5.58

图2　MIWC总框架
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2.2　图像水印嵌入

得到水印分片W之后，接下来需要将这些分

片插入数据中，实现水印信息嵌入。假设水印共

有 N 个分片 (W0W1W2WN )。首先定义结构

化数据形式为 DB:(PA1A2AiAt - 1 )，其

中，P为数据元组的标识符，Ai(1≤ i ≤ t )为DB的

第 i个属性列，其中有S个数值型属性列。MIWC

图像水印嵌入流程如图4所示。

以二级水印嵌入为例，MIWC执行水印嵌入

算法步骤如下。

步骤1　数据拥有方确定DB中每一条数据的

主键P，计算每一条记录P的基于哈希函数和密

钥的消息认证码（hash-based message authentica‐

tion code，HMAC）值，h=HMACk(P)，其中，k

为数据拥有方的密钥，接着按照 h mod MN的值

（0,1,2,…,MN-1）将逐条数据分为MN组（M为冗

余度，用于水印信息纠错），数据库水印分组形

式如图5所示。

步骤 2　以 M=3 为例，对于分组 ii +Ni +

2N (iÎ [0N - 1] )，构造一条伪数据，用于存储

水印分片 Wi，将该条数据标识符 P 的最低位赋

值为 i，其他位随机生成，需要保证最终随机

构造的标识符 P' 满足 HMACk(P') mod MN=i。

将第 i mod S个数值型属性的最低位赋值为第 i个

水印分片Wi，对于剩下的S-1个数值型属性，将

第 j个数值型属性的最低位赋值为 i mod j，其余

字段按照原数据的格式随机生成。
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步骤 3　当数据接收方 1需要将数据转发给

数据接收方 2时，重复上述步骤向数据中添加接

收方 2的水印，唯一不同之处是在步骤 1中计算

h =HMACk1
(P) 时所用的密钥 k1 为接收方 1 的

密钥。

在二级水印嵌入的过程中，对数据库的分组

以及每一水印分片的嵌入均为独立的，每一步骤

互相均不受影响。因此，方案可以从二级水印嵌

入扩展至多级水印嵌入，即当数据参与方数目为

n时，只需要依次重复上述步骤 n-1次，便能够

实现多级水印嵌入。

以二级图像水印嵌入为例，给出MIWC图像

水印嵌入步骤的伪代码如下。

输入　原始数据库DB，经过预处理的图像

水印watermark_info；

输出　嵌入多级图像水印的数据库DB*。

function encode_watermark(DB, watermark_ 

info, N, L, M, S, k):

encoded_watermark = encode(watermark_ info)

watermark_shares=chinese_remainder_the-

orem_ share(encoded_watermark, N, L)

if DB has_primary_key(data): P = get_pri‐

mary_key(data)

else: P = construct_unique_attribute_set(data)

HMAC_values = calculate_hmac(P, k)

   for i from 0 to MN-1:

       group_index = hmac_values[i] % (MN)

   if (i % N) == 0: pseudo_data= construct_

pseudo_data(data, i, M, S, watermark_shares

[i // N])

return processed_data

function construct_pseudo_data(data, i, M, S, 

watermark_share):

pseudo_record = create_new_record()

pseudo_record.P_last_digit = i

for j from 0 to S-1:

    if j == (i % S):

    pseudo_record. numeric_attribute[j] =set_lsb

(pseudo_record. numeric_attribute[j], water‐

mark_share)

    else:  pseudo_record. numeric_attribute[j] = 

set_lsb(pseudo_record. numeric_attribute[j], 

i % j)

    pseudo_record. other_fields = generate_ran‐

dom_fields(data.T)

    return pseudo_record

data_with_watermark1 = encode_watermark

(DO1, data, watermark_info1, N, L, M, S, k)

data_with_watermark2=encode_watermark

(DO2,data_with_watermark1,

watermark_info2, N, L, M, S, k2)

insert data_with_watermark1， data_with_wa‐

termark2 into DB

return DB*

2.3　图像水印提取

在遇到数据权属纠纷或第三方数据泄露事件

时，可以通过提取数据中的水印信息来进行权属

证明和责任方认定。MIWC 图像水印提取步骤

如下。

步骤 1　数据拥有方设置N个数组R0[],R1[],

R2[],… ,RN-1[]，用自己的密钥 k 计算 HMACk(P) 

mod MN对持有水印的数据库DB*进行分组，对

于分组 ii +Ni + 2N(iÎ[0N - 1])，找出满足以下

两个条件的数据行。

（1）标识符最低位的值与分组编号相同。

（2）对于分组的第 j 个数值型属性，如果

j ¹ i(i +Ni + 2N)，那么属性的最低位等于 i mod j。

如果数据行满足上述条件，则取出第i mod S个

数值型属性的最低L位，放入数组Ri []。

步骤2　对于数组R0[],R1[],R2[],…,RN-1[]，取
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出每个数组中出现频次最高的值，构成N个水印

分片，然后执行分片重组算法，得到水印值BL。

步骤3　提取出的水印值BL为布隆过滤器的

值，需要将其恢复为水印图像。首先提取BL前

两个字节得到水印图像的尺寸信息，按该尺寸初

始化为一张白色背景图片，然后遍历尺寸坐标的

每一个坐标值，判断其能否通过布隆过滤器的筛

选。如果能通过，则将该坐标对应的像素灰度置

为“黑”（即非 255 的像素值），最终恢复水印

图像。

值得注意的是，即便还原的黑白图像出现了

一定程度的失真，只要这种失真保持在一定的范

围内，方案依然能够扫描出身份信息。由于经过

分片后的图像水印被依次完整提取，数据库信息

得以被完全复原，因此，MIWC 方案具备可逆

性。该特性充分展示了本方案在安全性与鲁棒性

方面的优势。

下面给出 MIWC 图像水印提取步骤的伪

代码。

输入　持有多级图像水印的数据库DB*，数

据拥有者密钥k，布隆过滤器BL；

输出　恢复后的图像 IMAGE。

       function group_and_extract_watermark

(DB*, k, N, L):

      watermark_bits = []

      group_size = len(DB*)

      for i in range(N):

              group = DB[i * group_size: (i + 1) * 

group_size]

              group_bits = []

      for row in group:

            dentifier_last_bit = row[0] & 1

            group_number_last_bit = i & 1

      condition_met = (identifier_last_bit == 

group_number_last_bit) )

      if condition_met:

            bit_to_extract = row[k] & ((1 << L) - 1)

            group_bits.append(bit_to_extract)

            watermark_bits.append(group_bits)

            watermark_fragments = []

      for bits in watermark_bits:

            most_frequent_bit = find_most_frequent

(bits)

            watermark_fragments. append(most_fre‐

quent_bit)

      BL = reassemble_watermark(watermark_ 

fragments)

      image_size = extract_image_size(BL)

      image = create_blank_image(image_size)

      for x in range(image_size.width):

            for y in range(image_size.height):

                    coordinate_hash = hash_coordinate

(x, y)

                    if bloom_filter_test(BL, coordi‐

nate_hash):

                             image.set_pixel(x, y, BLACK)

      return IMAGE

3　实验测试

3.1　系统实施架构

本文MIWC的仿真实验采用中国移动某省公

司能开平台日志数据作为测试数据，承载水印信

息的黑白图像集来自麻省理工学院计算机科学和

人工智能实验室共同创建的大型数据集Lableme，

图像尺寸为256像素×256像素，存储数据的数据

库为 MySQL 8.0。MIWC 测试数据集示例如图 6

所示，测试集中Lableme中待嵌入原始图像示例

如图7所示。

本文MIWC的实验测试是一个综合性的过程，

旨在评估该方案在实际应用中的可行性，主要评估

指标包括方案的水印嵌入效率、方案的鲁棒性，并

在功能和性能两个角度将本方案与当前业界的数据
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库水印方案进行对比。下面给出方案需要分析的

实验指标、实验结果以及方案对比。

3.2　实验指标

方案的实验指标包含方案的功能指标与性能

指标两个部分，共 6项指标。下面分别对这 6项

待测试的实验指标进行详细介绍。

（1）功能指标

水印载体指的是待嵌入至数据库水印所支持

的类型；可逆性指方案是否支持对嵌入的数据库

水印进行逆向提取；多级插入指嵌入的水印序列

是否支持多级水印插入。

对于功能指标，将MIWC与现有数据库水印

方案[17-20]进行对比，进一步证明本文方案的全面

性与实用性。MIWC 同各方案的功能对比结果

见表1。

由表 3可知，MIWC相比于现有数据库水印

方案，不仅仅支持多种类型的水印载体，且具备

可逆性，最重要的是，MIWC支持水印的多级插

入，即新插入的水印不会覆盖之前的水印，在功

能上具备一定优势。

（2）性能指标

水印鲁棒性指删除部分数据，仍能正常提取

水印的概率，正确提取水印的概率越大，证明水

印自身的鲁棒性越强；水印嵌入效率指评估水印

嵌入至数据库中的效率，通常以嵌入时间长短来

评价该指标，时间越短，证明方案在分级水印嵌

入数据库的过程效率越高，实用性越强；水印提

取效率指评估水印从数据库中提取的效率，其评

估指标等同于水印嵌入效率。

3.3　实验结果

本文首先给出MIWC在图像水印嵌入数据库前

后的变化，嵌入水印前后数据库对比如图8所示。

图6　MIWC测试数据集示例

图7　测试集中Lableme中待嵌入原始图像示例

表1　MIWC同各方案的功能对比结果

方案

MIWC

文献[17]

文献[18]

文献[19]

文献[20]

水印载体

字符串/图片

字符串

字符串/图片

字符串/图片

字符串/图片

可逆性

√
×

√
√
√

支持多级插入

√
×

×

×

×

关键技术

Harr小波+中国剩余定理

中国剩余定理

动态差分扩展

Harr小波+动态差分扩展

双层插值嵌入
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由图8可以看出，由于图像已被预处理分片，因此

整体数据库形式没有变化，仅有脱敏数据的改变。

下面分别对方案的3项性能指标进行测试。

（1）鲁棒性测试

在对方案的鲁棒性进行测试时，本文主要考

虑删除攻击，即删掉原数据的部分内容，测试能

正确提取水印值的概率。在实际的水印攻击中，

攻击者通过删除数据库中的元素以破坏水印，当

删除的水印分片超过能接受的阈值范围时，便可

产生攻击效果，导致水印信息无法被正确恢复。

水印鲁棒性实验及方案对比如图9所示。

由图 9可知，在面临数据删除攻击时，本文

所提方案具备较强的鲁棒性。

（2）水印嵌入测试

由于本文方案为分级水印添加，现有方案并

没有类似的处理方式，因此在测试过程中只考虑

一级嵌入时的效率，并与现有数据库水印方案进

行对比。单极水印嵌入实验及方案对比如图 10

所示。

由图10可知，本文方案在一级水印嵌入的过

程中，相比于传统的单极图像数据库水印方案，

具备优势。由于方案支持多级嵌入，因此在多级

水印累加嵌入的过程中，MIWC的嵌入效率优势

将会更明显。

（3）水印提取测试

对不同大小的数据集进行水印提取性能测

试，水印提取实验及方案对比如图11所示。

由图11可知，MIWC在水印提取时，相比于

数据库水印方案，效率明显更优，因此，具备更

高的应用价值。
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3.4　方案应用情况

本文结构化数据水印方案 MIWC 已自研实

现，并在中国移动贵州省公司落地试点，主要

针对“东数西算”和数据流通共享场景，解决

数据跨域跨主体流转所面临的权属问题和泄露

之后的追踪溯源问题，MIWC 应用架构如图 12

所示。相对于传统的本地处理数据的模式，数

据外包模式在数据的上传、分发、回传等数据

流转的过程中，存在数据泄露或滥用的风险，

本文方案则在数据跨域节点嵌入水印，实现数

据确权和流转追踪溯源，降低可能的数据安全

风险。

4　结束语

随着数据业务的发展，企业对于数据的需求

越来越大，自身数据往往难以满足高速增长的业

务需求，因此，数据流通成为发展的必然趋势。

由于重要数据、个人信息数据等存储量较大、分

类分级困难，明确数据权属和数据发生泄露事件

时的责任归属，是保障数据安全的重要手段，也

是确保数据能够安全可靠流通的前提。数字水印

技术是解决这一问题的有效手段，但传统水印技

术在应用于结构化数据时存在诸多缺陷。本文所

提方案自主设计了新的水印信息编码和水印嵌入

算法，提出了一种针对结构化数据的多级水印方

案MIWC，该方案在功能性、执行效率、鲁棒性

方面均有明显优势。

在后续的工作推进中，基于水印的数据

确权仍然存在需要继续研究和完善的内容，

水印技术的执行效率、鲁棒性、易用性仍存

在优化的空间。除此之外，可以将水印技术与

其他多种技术融合来实现数据确权，如基于

区块链技术进行数据操作的上链存证溯源，

一旦出现权属纠纷可以通过链上记录来查证。

区块链与数据水印也可以互相补齐对方的短

板，如数据水印可以解决链下的数据权属声

明问题，区块链可以优化水印导致的数据失

真和易用性的问题。数据水印技术也可以与

数据分类分级联动，从而可针对不同级别的

数据提供不同的确权措施。在现网的环境下，

随着 AI 大模型、云计算、算力网络等技术的

发展，基于数据水印的数据确权技术将面临

更广阔的应用场景。
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